RESOLUGCAO N 01, DE 18 DE DEZEMBRO DE 2023
DOE N2 35.652, DE 20 DE DEZEMBRO DE 2023

INSTITUI, no ambito do Instituto de Gestdo Previdenciaria
e Protecdo Social do Estado do Para — IGEPPS, o SISTEMA
DE PRIVACIDADE E PROTECAO DE DADOS.

A Diretoria Executiva do Instituto de Gestdo Previdencidria e Protecdo Social do Estado do Para —
IGEPPS, no uso de suas atribuicdes conferidas pela Lei n2 6.564, de 12 de agosto de 2003, com suas
alteragdes posteriores, e ainda pelo Decreto Estadual n? 1.751, de 30 de agosto de 2005.
CONSIDERANDO o direito fundamental a proteg¢ao de dados, disposto no Art. 52, inciso LXXIX da
Constituicdo da Republica;

CONSIDERANDO a Lein213.709, de 14 de agosto de 2018 — Lei Geral de Protecao de Dados Pessoais
(LGPD), que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural;

CONSIDERANDO que o Instituto de Gestao Previdenciaria e Proteg¢ao Social do Estado do Para —
IGEPPS desempenha o tratamento de dados pessoais em suas atividades, incluindo, mas ndo se
limitando aos dados de servidores, beneficidrios e dependentes, deve privilegiar a transparéncia e
legalidade, a fim de cultivar a confianga da sociedade em sua atuagao institucional;
CONSIDERANDO a necessidade de implementar medidas técnicas, organizacionais e legais para a
protecdo dos dados pessoais no ambito do Instituto de Gestdo Previdenciaria e Protecdo Social do
Estado do Para — IGEPPS, como a gestdo e tratamento dos riscos que impactem dados pessoais, o
monitoramento de tratamento de dados pessoais, o atendimento aos direitos dos titulares de
dados, e a prevencdo e controle de incidentes de seguranca envolvendo dados pessoais;
CONSIDERANDO a importancia de implementar as responsabilidades citadas através de politicas e
procedimentos, assim como de uma estrutura de governanca adequada, que também sirva a
promocdo da conscientizacdo e capacitacdo dos servidores do IGEPPS em relacdo a protecdo de
dados e boas condutas ligadas ao tema.

RESOLVE:

CAPITULO |
DA FINALIDADE

Art. 19, Estabelecer, no Instituto de Gestdo Previdencidria e Prote¢do Social do Estado do Pard, o
Sistema de Privacidade e Protecdo de Dados, o qual sera disciplinado pelas regras desta Resolugdo
e posteriores atos normativos, a fim de garantir a implementacdo de boas praticas e diretrizes de
privacidade e protecao de dados pessoais.

Paragrafo Unico. Esta Resolucdo se aplica a todos os tratamentos de dados pessoais realizados em
meios fisicos ou eletrénicos, decorrentes das atividades finalisticas ou administrativas do IGEPPS.

CAPITULO II
DAS DESCRICOES

Art. 22, Para os fins desta Resolugdo, considera-se:
| — Autoridade Nacional de Prote¢do de Dados (ANPD): érgao da administracdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional;



Il — Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais, no caso, o IGEPPS;

[l — Dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

IV — Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinidao
politica, filiagdo a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

V — Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD);

VI - Lei Geral de Protecdo de Dados Pessoais (LGPD): Lei Federal n2 13.709, de 14 de agosto de 2018;
VIl — Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do Controlador;

VIII — Privacidade: garantia da pessoa natural ao controle e sigilo sobre seus dados;

IX — Protegdo de dados: garantia de implementagao de diretrizes e boas praticas organizacionais a
fim de atender os direitos dos titulares e realizar a manutencdo da disponibilidade, integridade e,
caso necessario, confidencialidade dos dados pessoais;

X — Relatodrio de Impacto a Protecdo de Dados: documentacdo do controlador que contém a
descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco;
XI —Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

XIl — Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracao;

XIIl — Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por drgdos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados.

Art. 32. O IGEPPS realizara o tratamento de dados pessoais para atender o interesse publico, a fim
de cumprir suas atribuigdes legais ou desempenhar suas competéncias legais.

Paragrafo unico. As atividades de tratamento realizadas pelo IGEPPS deverao ter fundamento na
boa-fé e nos principios:

| — Adequacgdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

Il — Finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

IIl — Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracao
do tratamento, bem como sobre a integralidade de seus dados pessoais;

IV — N3o discriminagdo: impossibilidade de realizacdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

V — Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as
finalidades do tratamento de dados;



VI — Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

VIl — Qualidade dos Dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VIII — Responsabilizagdao e prestagdo de contas: demonstragao da adogdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais
e, inclusive, da eficacia dessas medidas;

IX —Seguranga: utilizagao de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacado ou difusao;

X — Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e identificagao do controlador e operador de dados.

CAPITULO 1lI
DO TRATAMENTO DE DADOS PESSOAIS

Art. 42. Com o objetivo de concretizar os objetivos e principios desta Resolugdo, o IGEPPS dever3,
independentemente da tomada de medidas adicionais:

| - Promover informacgdes claras e diretas aos servidores, cidaddos e ao publico geral acerca do
tratamento de dados realizado pela Autarquia, contendo seu objetivo, terceiros e formas de
tratamento;

Il — Disponibilizar aos titulares os meios, de maneira gratuita, para o exercicio de seus direitos,
conforme preceitua o Art. 18 da LGPD;

Il — Indicar Encarregado pelo Tratamento de Dados Pessoais, com disponibilizacdo ao publico de
canais de comunicagao ou informagdes de contato deste representante;

IV — Estabelecer medidas garantidoras da prote¢ao de dados pessoais em objecdo a acessos nao
autorizados e hipétesesiilicitas ou acidentais de destruicao, alteracdo, perda, comunicacdo ou forma
diversa de tratamento inadequado de dados pessoais;

V — Desenvolver e manter registro das operagdes de tratamento de dados pessoais realizadas pelo
IGEPPS, especialmente se baseado no legitimo interesse;

VI — Elaborar Relatério de Impacto a Protecdo de Dados, com os devidos planos de acdo para
gerenciamento das atividades que oferecem risco relevante aos titulares de dados, nos termos do
Art. 38 da LGPD;

VIl —Controlar as atividades de tratamento de dados pessoais sob seu cuidado e, quando necessario,
ajustar termos contratuais e acordos de cooperagao técnica.

Art. 52, Os dados pessoais tratados pelo IGEPPS deverdo ser mantidos de forma interoperavel e
estruturada para o uso compartilhado, com vistas a execucao de politicas publicas, a prestacdo de
servicos publicos, a descentralizacdo da atividade publica e a disseminacdo e ao acesso das
informacgdes pelo publico em geral, conforme determina o Art. 25 da LGPD.

Art. 62. O compartilhamento de dados pessoais pela Autarquia deve atender a fins objetivos de
efetivacdo de politicas publicas e atribuicdo legal prdpria ou de outras entidades publicas,
observados os principios estabelecidos no Art. 32, paragrafo Unico desta Resolucdo.

Paragrafo Unico. O compartilhamento de dados a que se refere este artigo devera restringir o acesso
aos dados, a fim de compartilhar somente aqueles realmente necessarios para cumprimento da
finalidade estabelecida no instrumento correspondente.



Art. 79. Excetuados os dados publicos, o IGEPPS sé podera compartilhar dados pessoais com
entidades privadas através de:

| — PrevisOes legais, abrangidas as disposi¢gdes contidas em leis, regulamentos ou normas correlatas,
observadas as finalidades, meios de tratamento e comunicacdo do instrumento a Autoridade
Nacional de Protecdo de Dados;

Il - Disposi¢ao contratual, de convénio ou instrumentos semelhantes; ou

[l — Realizagdo exclusiva para prevengao de fraudes e irregularidades, ou de garantia da integridade
e seguranca dos titulares dos dados.

CAPITULO IV
DOS AGENTES DE TRATAMENTO DOS DADOS

Art. 82. O controlador e o operador, como agentes de tratamento de dados pessoais, tém
responsabilidade no cumprimento das regras e principios dispostos nesta Resolugao.

® 12, Para os fins deste artigo, considera-se:

| — Controlador: O Instituto de Gestdo Previdencidria e Protec¢do Social do Estado do Para — IGEPPS,
de maneira institucional, tendo em vista que a ele compete as decisGes quanto ao tratamento de
dados pessoais;

Il — Operador: a pessoa fisica ou juridica externa ao IGEPPS, de direito publico ou privado, que trata
os dados em nome da Autarquia, incluindo, mas ndo se restringindo a consultorias, prestadores de
servigo, fornecedores de programas de computador e/ou servigos de processamento de dados.

* 22 N3o sdo agentes de tratamento de dados pessoais os servidores do IGEPPS, estagiarios ou
gualquer agente publico que realize atividades com tratamento de dados em razdo de competéncia
e/ou atribuicdes definidas pela Autarquia.

CAPITULO V
DA ESTRUTURA ORGANIZACIONAL

Art. 92, Com a finalidade de implementar e manter atualizado o Sistema de Privacidade e Protecdo
de Dados do IGEPPS estabelecido nesta Resolucdo, serd definido um Comité de Privacidade e
Protecdo de Dados, com a participacdo do Encarregado de Dados, vinculado a Presidéncia do
IGEPPS.

Art.10. O Comité de Privacidade e Protecdo de Dados tera independéncia técnica para exercicio de
suas competéncias de consulta, deliberacdo e criacdo normativa, com dever de implementacdo e
manutencdo de diretrizes, medidas e politicas garantidoras do cumprimento desta Resolucdo, a
partir da seguinte composicdo:1

| — o0 Encarregado pelo tratamento de dados do IGEPPS, para coordenar o Comité;

Il — um servidor da Presidéncia — PRESI;

Il — um servidor da Diretoria de Previdéncia — DIPRE;

IV — um servidor da Coordenadoria de Tecnologia da Informacdo — CTIN;

V — um servidor da Coordenadoria de Concessdo de Beneficios — CCOB;

VI — um servidor da Procuradoria Juridica — PROJUR;

VIl —um servidor da Diretoria de Protegdo Social dos Militares — DPSM;

VIl — um servidor da Coordenadoria de Desenvolvimento de Pessoas — CODP;

IX—um servidor da Coordenadoria de Administracdo e Servigos — COAS.



¢ 12 A fim de ingressar no Comité, os servidores deverdo preencher os seguintes requisitos:

| — Integrar, preferencialmente, o quadro de servidores efetivos do IGEPPS;

Il — N3o participar de conflitos de interesse com atividades do IGEPPS e do préprio Comité;

Il — N3do possuir antecedentes concernentes a condenacgdes ou processos investigativos nos ultimos
10 (dez) anos, em esfera criminal ou administrativa, em razdo de condutas ilicitas e contrarias as
normas do IGEPPS.

e 22 O Comité de Privacidade e Protecao de Dados tera como atribuicdes:

| — Realizar a implementagdao e manutengdo das normativas e diretrizes do Sistema de Privacidade
e Protegdo de Dados, observados os seus principios e normas, bem como a legislagdo a respeito do
tema;

Il = Auxiliar e capacitar os servidores vinculados ou relacionado ao IGEPPS acerca das normas e boas
praticas sobre o manejo de dados pessoais, bem como incentivar a conscientizacao destes quanto
a protecdo de dados e privacidade mediante capacitacao;

[Il — Prestar orientagdes sobre o tratamento dos dados aos seus titulares, bem como realizar um
processo de atendimento as solicitagcdes dos cidaddos;

IV —Apurar incidentes de seguranca com dados pessoais, com independéncia técnica para ter acesso
a informacgdes e documentos, mesmo os sigilosos, desde que com a devida justificativa, com
possibilidade de arquiva-los se improcedentes;

V — Realizar pronunciamentos, a requerimento ou de oficio, acerca da omissdo ou insuficiéncia das
regras do Sistema de Privacidade e Protecao de Dados;

VI — Elaborar, atualizar, revisar e/ou corrigir os planos de a¢do contra os riscos aos dados pessoais,
as politicas e normas do Sistema de Privacidade e Protecdo de Dados do IGEPPS, de modo a retificar
as diretrizes as normas mais atualizadas;

¢ 32, Quando verificadas pelo Comité de Privacidade e Protecdo de Dados, serdo comunicadas as
irregularidades que impactam dados pessoais as autoridades competentes para responsabilizacado.

e 49 Apds verificacdo que as a¢des do §32 foram praticadas por servidores terceirizados de empresa
externa ao IGEPPS, o Comité deverd comunicar a pessoa juridica contratada e ao fiscal do Contrato,
para ciéncia e providéncias cabiveis, sem prejuizo da tomada de providéncias pelo préprio IGEPPS.

Art. 11. Ao Encarregado de Dados do IGEPPS, que podera ser representado por servidor ou
consultoria, compete:

| — Aceitar as reclamagdes e comunicagdes dos titulares de dados pessoais, prestar esclarecimentos
e adotar providéncias;

Il — Receber e responder as comunicacdes da ANPD;

Il — Coordenar os trabalhos desenvolvidos pelo Comité de Privacidade e Protecdo de Dados;

IV — Garantir a concretizacdo do Sistema de Privacidade e Protecdo de Dados implementado no
ambito do IGEPPS;

V — Promover a cultura da protecao de dados e da privacidade no IGEPPS;

VI — Orientar os servidores e terceiros a respeito das praticas a serem tomadas em relagao a
protecdo de dados pessoais; e

VIl — Executar as demais atribuicoes determinadas pelo IGEPPS ou estabelecidas em normas
complementares.

* 12, No caso de nomeacdo de servidor, este devera:
| — Conhecer a legislacdo referente a privacidade e protecdo de dados;
Il — Ter experiéncia com gestdo de riscos e governanca voltada a tematica da protecdo de dados;



Il — N3o possuir conflito de interesses que interfiram nas atividades de concretizacdo do Sistema de
Privacidade e Protecdo de Dados do IGEPPS, bem como possuir independéncia técnica.

e 22 A Presidéncia do IGEPPS podera, por liberalidade, alterar a nomeagdo do Encarregado de
Dados mediante nova Portaria de nomeagao.

Art. 12. A estrutura organizacional contara com membros do Comité de Privacidade e Protegao de
Dados indicados pela Presidéncia do IGEPPS, com mandato por prazo indeterminado e sem
remuneracdo em razao desta nomeacao para compor o referido Comité.

Art. 13. As reunides do Comité serdo realizadas, preferencialmente, na sede do IGEPPS, com a
presenca fisica da maioria dos membros.

Art. 14. As reunides do Comité ocorrerdo sob demanda, convocadas e agendadas pelo Encarregado
de Dados, com pelo menos 2 (dois) dias de antecedéncia.

Paragrafo unico. Extraordinariamente, em casos de urgéncia, relevancia ou acimulo de temas a
serem discutidos, ndo sera necessaria a observancia do prazo de agendamento.

Art. 15. As delibera¢Ges do Comité somente ocorrerdao com a presenca da maioria de seus membros,
e as decisOes serdao tomadas por maioria simples, sendo que cada membro corresponde a um voto.

CAPITULO VI
DA APURACAO E COMUNICACAO DE INCIDENTES

Art. 16. A apuracdo dos incidentes de privacidade e seguranga da informacdo que envolvam dados
pessoais serd realizada pelo Comité de Privacidade e Protecdo de Dados, a fim de identificar sua
causa, a proporc¢ao do risco e/ou dano e elaborar planos de ag¢do para controle do evento.

¢ 12, Considera-se incidente de privacidade e seguranca da informacdo o evento que compromete
ou prejudica a integridade, confidencialidade e/ou disponibilidade de dados pessoais, como ataques
virtuais, falhas, furto de equipamentos, tratamentos abusivos ou ilicitos ou fraude.

* 22 QO incidente de privacidade e seguranca da informacdo podera ser identificado por quaisquer
servidores ou terceiros do ambito da Autarquia, ou por terceiros e pessoas externas, que
comunicardo o fato ao Encarregado de Dados que ird, em conjunto com o Comité de Privacidade e
Protecdo de Dados:

| — No prazo de 3 (trés) dias Uteis, contados a partir da data da suspeita ou constata¢do do incidente,
analisar a procedéncia da comunicagdao, bem como elaborar providéncias de emergéncia e
comunicar os titulares dos dados e a Autoridade Nacional de Protecao de Dados;

Il - No prazo de 30 (trinta) dias, analisar a origem e propor¢do do risco de dano e/ou do dano, a
efetividade das providéncias de emergéncia e adotar as providéncias definitivas, caso necessario.

® 32, Apos finalizado o periodo de avaliagao, sera elaborado um relatério final pelo Comité contendo
as informacgdes, evidéncias e medidas tomadas durante a apuragdo, de maneira que possibilite a
posterior consulta para gestao de futuros incidentes.

CAPITULO VI
DISPOSICOES FINAIS



Art. 17. Esta Resolugao sera amplamente divulgada a fim de dar conhecimento aos servidores e
terceiros no ambito do IGEPPS.

Art. 18. Os casos omissos serdo dirimidos pelo Comité de Privacidade e Protecao de Dados.
Art. 19. Esta Resolugdo entra em vigor na data de sua publicagado.
Belém (PA), 18 de dezembro de 2023.
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